
   

Network Management  Models

OutofBand

● Access Control (ACL)
● FW rules

● Access control, ACL
● Proxy
● VPN
● DualHome
● Relaying
● MGMStation

Routers and Switches

Management and monitoring stations

Do not need site connectivity

Need  Site connectivity

Access Solutions:

Mon & Mgm

InBand
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Table 1: Network Management Applications

Application Connect Need Site Access Solutions Dedicated ?
No VPN,DH,Proxy (? slow) Yes
No MGMST, relaying No

ssh, telnet No VPN,MGMST No
yes, Remedy DH, proxy Yes

MRTG, SNMP v1,2c,3 No VPN,Proxy No
No VPN, Proxy No

NTP No VPN, MGMST No
No DH No

relay, DH Yes
NIMI agent No Proxy,DH No

No Proxy  No
yes  Proxy,relay info to DB No

QIP (UDP/TCP ports)  Site  yes  Yes
yes Proxy  No

CW2K (SNMP,tftp,rcp,ftp) netmgr
syslog netmgr

netmgr
HPOv, SNMP v1,2c,3 netmgr

netmgr
Radius/TACACS+ (UDP) netmgr

netmgr (str1)
DNS (UDP,TCP) netmgr
Netflow (UDP) netmgr Yes, bck netflow processing

netmgr
AB3 (https) netmgr

Nodelocator (SNMP,ssh) netmgr
Yellow zone, protect from offsite

LambdaStation netmgr



   

3. A public service that requires realtime direct device access (SNMP,ssh, tftp...) 
Example: Nodelocator (status of interface via ssh and “show command”)
Accessibility solutions: DualHome, redesign for a transaction style communication
It is vulnerable for DoS, we have been experienced it ourself.  Networking staff need it for 
management purposes but Is it  right design to support such kind of services for general 
public ???  Might be we don't need to support it for general users. For a special group of 
people  VPN

Three classes of NetMGR host's applications

1. A standalone application: Connected to NetMGR only, need an access to 
devices via SNMP, ssh,telnet, tftp. All results are locally, does not have any 
communication with rest of the site to support its functionality.
Example: ssh to switches and routers
Accessible via VPN directly  or a management  station

2. A service that requires device access (SNMP, ssh,...) and site access to support
its functionality or to utilize results of  that  service. Using service does not need immediate
access to devices
Example: HPOV
Accessibility solutions: DualHome, Proxy


